
2017年 1月 Chinese Journal of Network and Information Security January 2017 

00139-1 

第 3卷第 1期 网络与信息安全学报 Vol.3  No.1 

乌克兰电力系统 BlackEnergy病毒分析与防御 
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摘  要：2015 年 12 月，乌克兰电力系统遭到 BlackEnergy 病毒攻击，导致伊万诺—弗兰科夫斯克州地区发

生多处同时停电的事故，该病毒也威胁到我国电力系统安全。通过获取不同版本的 BlackEnergy 病毒样本，

构建了分析环境，发现了 BlackEnergy攻击方式，并给出了防御方法。 
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Abstract: Ukrainian electric power system suffered BlackEnergy virus attacks in December 2015, resulting in blackout 

accident occurred simultaneously at multiple areas in Ivano-Frankovsk region, the malware also pose a threat to the 

electric power system security in China. Based on different versions of samples of BlackEnergy acquired, the attack 

mode was analyzed and the prevention of the virus was provided under the proper analysis environment. 
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1  引言 

2015年 12月 14日，乌克兰的伊万诺—弗兰

科夫斯克州地区
[1]
发生多处同时停电的事件，黑

客控制了电力系统，并远程关闭了电网。紧接着，

2015年 12月 27日，乌克兰电力公司网络系统再

次遭到黑客攻击，这是首次由黑客攻击行为导致

的大规模停电事件，据统计，此次影响导致成千

上万的乌克兰家庭无电可用。乌克兰的国家安全

局（SBU）表示，这起停电是由黑客以恶意软件

攻击电网所造成，2016 年 1 月 4 日，安全公司 

iSight Partners
[2]
表示乌克兰电力系统感染了名为

BlackEnergy的恶意软件，并且已取得造成该起大

规模停电的恶意程序代码。 

在此事件发生后的第一时间，由哈尔滨安天科

技股份有限公司、北京四方继保自动化股份有限公

司与复旦大学创建的联合分析小组正式启动，哈尔

滨安天科技股份有限公司
[3]
对乌克兰电力运行系统
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和相关样本进行分析后指出，这次乌克兰停电事故

是以 BlackEnergy 病毒为主要攻击手段，通过 

BOTNET 体系进行前期的资料采集和环境预置的

有目的网络攻击事件；将恶意代码通过电子邮件传

播，通过远程控制下达断电指令来操控和毁坏

SCADA系统；同时以 DDoS服务电话作为干扰，

最终感染了至少 3个地区
[4]
电力部门的基础设施，

导致发电设备产生故障，引起公众恐慌。 

就我国电力系统情况而言，在电力系统中应

用最为广泛的 SCADA 系统多以相对封闭网络为

主，通过横向隔离装置
[4]
进行单比特的校验和单

比特的回送确认，像 BlackEnergy 这样的恶意代

码很难渗入到电力二次系统。但是，目前国内的

电力系统仍然有许多潜在风险，安全威胁主要来

自外部与内部 2个方面：1) 外部威胁，如非授权

用户进入控制系统，访问内部资源，造成机密信

息泄露、系统控制权被夺取等无法挽回的影响；

2) 内部威胁主要集中在自身故障、授权用户对系

统的攻击等方面。对此次乌克兰事件，如果在攻

击者病毒中加入所需要的控制指令或攻击代码，

只要设法将病毒带入系统环境，那么在访问文件

或者调用动态链接库时，就会触发病毒，再加入

相关的定时器代码，与本地时钟同步后，就可以

对电厂发起定时攻击，危害电力系统的运行。 

本文通过对 BlackEnergy 样本的分析，简

述其攻击过程、恶意破坏行为以及造成的后

果，概括了 BlackEnergy 的演变过程及每一代

BlackEnergy的特点，给出了 BlackEnergy的漏洞

封堵和防御措施。 

2  BlackEnergy病毒简介 

BlackEnergy的雏形最早形成于 2007年，是

一种近年来颇为流行的攻击工具，广泛用于实施

网络犯罪活动。 

BlackEnergy已经形成了僵尸网络（botnet）体

系，它是采集目标节点相关信息的有力工具，通

过配置 build_id
[5]
的值来甄别受感染的目标，再从

中选取较为容易攻破的系统进行内网纵深攻击。

经过不断发展，BlackEnergy开始支持 Rootkit的技

术、组件技术、远程代码执行、采集信息等一系

列功能，更具有威胁的是，BlackEnergy可以针对

不同攻击目标，由黑客选择特定的组件组合使用。

其更进一步的升级包括支持代理服务器、越过用

户账户便能够认证（UAC）技术，以及针对 64 bit 

Windows系统的签名驱动等。 

2.1  BlackEnergy 1 

最早的 BlackEnergy 主要用于 DDoS 攻击。

它配有一套完整的生成器
[6]
，被触发后就会自动

生成客户端程序和基于 C&C（指挥和控制）服务

器的命令生成脚本。攻击者使用它建立僵尸网络，

只需在 C&C 服务器端下达简单指令，僵尸网络

受害主机便会统一地执行这一指令。与众不同的

是，这种 bot并不与僵尸网络 IRC通信，也看不

到任何从这个服务器上发起的攻击。不同于传统

的 IRC，这是一个小（小于 50 kB）二进制的

Windows平台使用的简单程序。 

2.2  BlackEnergy 2 

BlackEnergy 2
[5]
依然是一个DDoS类僵尸网络

程序，但在新的样本中发现增加了加密程序，以

欺瞒病毒软件。驱动文件释放后以名为服务方式

注入系统进程，随后远程连接服务器，下载攻击

插件，根据配置文件对目标发起 DDoS攻击。 

 

图 1  BlackEnergy 2 工作原理 

任何可以接触到 BlackEnergy 2 的人都可以

非常容易地利用它发起攻击，而不需要复杂的部

署和管理。黑客利用支持升级的组件更容易修改

和扩展其功能，只要远程控制中心发布命令，就

可以快速实现组件的安装和升级。 

BlackEnergy 2的 3个主要功能组件是 SYN、

HTTP以及 DDoS攻击组件
[5]
，样本将下载后的攻

击组件加载到内存中执行，实现对服务器的远程

控制。BlackEnergy 利用 Windows Installer 安装

包，将自身的安装程序伪装成名为 msiexec.exe

的系统进程。此版本的最核心功能位于主 DLL组

件。该组件可以根据攻击者的目标定制一个维护
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僵尸网络的框架，用于与 C&C 进行通信，同时

它本身被隐藏在驱动组件中，文件系统无法察觉。

但是主 DLL组件只提供了一个最小的命令集合。 

表 1为乌克兰病毒变种所支持的命令集合。

主DLL组件通过一系列的API调用和组件进行通

信，它为插件产生一些函数调用，同时，插件也

依赖导出 2个函数才能工作。 

表 1  乌克兰病毒变种所支持的命令集合 

命令 描述 

Rexec Download and execute a binary下载并执行一个二进制

文件 

Lexec Execute a shell command 执行一个 shell命令 

Die Uninstall 卸载 

Getpl Load a plugin 加载一个插件 

Turnoff Quit（will start again after reboot）退出（重启后仍会再

启动） 

Chprt Add/remove/set active command and control server 添加/

删除/激活 C&C服务器 

 

2.3  BlackEnergy 3 

根据 2014 年 9 月 F-Secure
[7]
发布的报告，

BlackEnergy又出现了新的变种，BlackEnergy2的

代码几乎全部被重写而且采用不同的格式对配置

数据进行保存。该变种不再使用驱动组件，但目

前对该版本的攻击事件还比较稀少。 

BlackEnergy3 安 装 程 序 的 文 件 名 仍 为

msiexec.exe，它的释放器会在前台打开一个看似无

害的文件，从而悄然释放病毒文件并执行。曾经检

测到样本伪装成一个 Adobe Flash安装程序，它不

使用任何欺骗性的文档或应用层程序，而且重启后

便不再运行。此版本实现了代理服务器技术、使用

Windows 64 bit环境下绕过UAC和驱动程序签名的

相关技术。随着不断地演化，BlackEnergy 不仅可

以向Windows计算机发起攻击，还对基于ARM或

MIPS架构的路由器和 Linux系统造成破坏。 

3  BlackEnergy样本分析 

3.1  样本获取 

在撰写本文时，笔者无法准确得知受害者是

如何接收到 BlackEnergy恶意软件的，但可以合理

地推测出是他们在接收包含恶意附件的邮件时感

染了该恶意软件。在各方面的努力下，笔者获取

了一些 BlackEnergy 样本，通过对其进行分析和

筛选，选择具有典型代表的 BlackEnergy 1样本和

BlackEnergy 3样本，并对其分析过程进行详述。

BlackEnergy 1样本带有一个构建器（builder）应

用程序，生成感染受害者机器的客户端，同时该

工具还配备了服务器端脚本，用于构建命令及控

制（C&C）服务器。这些脚本也提供了一个接口，

攻击者可以通过接口控制僵尸机。该工具具有简

单易用的特点，即任何人只要能接触到这个工具，

就可以利用它来构建自己的僵尸网络。 

3.2  分析环境 

由于 BlackEnergy可以影响Windows 2000、

Windows XP、Windows7、Vista等众多平台，本

文对各个平台下的实验结果进行了对比和总结，

并简要概括具有代表性的 Windows 平台下的实

验过程和结果。为了更好地对 BlackEnergy 样本

进行监测，本文所涉及的测试都是在 vmware 虚

拟机Windows XP、Windows 7 系统上进行的。 

3.3  BlackEnergy病毒分析 

图 2为BlackEnergy病毒 1.7版本的生成器界

面；修改Web服务文件，如图 3所示；登录 C&C

服务器，界面如图 4所示；Web服务器运行界面

如图 5所示。 

 

图 2  BlackEnergy病毒 1.7版本生成器界面 

 

图 3  Web服务文件 
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图 4  Web服务器登录界面 

 

图 5  Web服务器运行界面 

该 Web 版本服务器将受害者机器相关信息

Base 64编码后回传到 C&C服务器中，可以看出

Base 64 解码后的内容就是服务器上的配置信息

加上一个上线 ID号，BlackEnergy配置还包含一

个叫 build_id 的值，该字符串是个特殊字符串，

用来甄别受感染个体。Base 64加密和解密分别如

图 6和图 7所示。 

 

图 6  Base 64加密 

 

图 7  Base 64解密 

程序在执行后，首先会查看当前系统是否安

装病毒自身。如果没有，程序运行后会释放文件

到系统目录下，名为 mssrv32.exe，并创建一个互

斥量来确保只运行一个程序，并删除自身程序，

创建新的线程注入到 SVCHOST.EXE中，联网访

问服务器页面。 

图 8为释放文件到系统目录下并创建互斥量

的代码。在文件的.bdata节中，存放着 Base64编

码数据。解码后得到的是生成器的配置信息。如

图 9所示。 

 

图 8  Ollydbg分析结果 1 

 

图 9  Ollydbg分析结果 2 

病毒创建一个名为Microsoft defender update 

service 的服务，如图 10 所示。使用该名称来欺

骗用户启动看似正常的系统安全服务程序，通过

该服务程序启动病毒复制自身到Windows目录下

的 svchost.exe 文件，如图 11 所示，启动命令行

的是 svchost.exe -service。 

 

图 10  创建Microsoft security update service服务 
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图 11  Windows目录下的 svchost.exe文件 

程序运行后会释放文件到系统目录下，名为

mssrv32.exe，并创建一个互斥量来确保只运行一

个程序，并删除自身程序，创建新的线程注入到

svchost.exe中，联网访问服务器页面。如图 12和

图 13所示。 

然后，该 BlackEnergy 客户端通过 HTTP与

C 和 Cserver 沟通。它使用 HTTP POST 请求

stat.php 页，如图 14 所示。POST 请求数据然后

登录到“统计”表中，信息发送的 HTTP POST

请求消息包括 ID和建立 ID参数。 

ID参数是一个组合的 SMB主机名和 C：\被

感染机器的卷信息。DDoS 攻击的 BlackEnergy

僵尸网络可以启动控制的“洪水”命令的参数，

如下。 

icmp：一个基于 icmp ping洪水。 

syn：基于 TCP syn洪水。 

udp：基于 udp流量洪水。 

http：http GET请求洪水。这个命令格式的洪

水如下。 

URI http <主机名> <可选>，如“洪水 http 

www.li-da.org index . php”。 

 

图 12  成功创建并设置为自启动服务 

图 13  释放文件并创建互斥量 

 

图 14  使用 HTTP POST请求 stat.php页 

00139-5



第 1期 王勇等：乌克兰电力系统 BlackEnergy病毒分析与防御 ·51· 

 

data：一个基本的二进制包洪水。 

dns：dns请求洪水。 

例如，http攻击指令 http_start，如图 15所示。 

 

图 15  http攻击指令 

stop 命令指示的 bot 客户端暂时停止 DDoS

洪水，如图 16所示。 

 

图 16  stop命令指示 

die命令指示的 bot客户端删除自己受感染的

系统，它调用退出当前进程，终止进程并停止所

有的 DDoS活动。如图 17所示。 

 

图 17  die命令指示 

图 18为 BlackEnergy病毒的样本，DOC文档

中包含了宏病毒，当用户启用宏，病毒就会伴随

着文档的打开而自动进行感染系统。 

 

图 18  携带宏病毒的 Excel文件 

本文通过使用 oledump 软件攻击不运行

Word提取其中的宏，文件中包含的宏病毒一旦

被打开就会自动释放.exe文件。如图 19和图 20

所示。 

 

图 19  oledump提取宏代码 1 

 

图 20  oledump提取宏代码 2 

如图 21 所示，首先通过 25 个函数定义 768

个数组，并在数组中写入二进制数据。 

 

图 21  oledump提取宏代码 3 

宏指令通过循环将二进制数据写入到指定磁

盘文件（“ vba_macro.exe”），即 BlackEnergy 

Dropper，此文件随后通过 Shell命令被执行。 

4  BlackEnergy的攻击与防御 

4.1  漏洞利用 

Microsoft Windows OLE（对象链接与嵌入）是

美国微软公司的一种允许应用程序共享数据和功

能的技术。其中存在的一个漏洞CVE-2014-4114
[8]
，

几乎对目前所有Windows版本构成威胁，该漏洞

以邮件附件为传播手段，在 office 文档中嵌入恶
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意程序。office2007系列组件是一个主要的漏洞攻

击载体。 

iSIGHT Partners厂商
[9]
宣称发现，新的 0day

被俄罗斯黑客用在针对北约的名为“SandWorm”

的 APT攻击中，该漏洞首次被发现。经过初步分

析，CVE-2014-4114 漏洞也能被 BlackEnergy 利

用，其触发的核心在于 office 系列组件加载 Ole

对象，Ole 对象可以通过远程下载，在加载 Ole

包时，会下载 2 个文件，一个为 inf 文件，一个

为 gif（实质上是可执行病毒文件）。将下载的 gif

文件的后缀名改为 exe 并加入到开机启动项，此

病毒文件就是 BlackEnergy。随后调用 C:\Win 

dows\System32\InfDefaultInstall.exe 执行下载下

来的 inf文件，从而造成了远程任意代码执行。 

4.2  攻击步骤 

攻击者首先将恶意代码嵌入电子邮件的

office 附件中，入侵目标主机后，利用漏洞

CVE-2014-4114迷惑目标主机执行病毒 exe程序，

远程连接 C&C 服务器进行交互，将目标主机的

关键信息发送给攻击者。 

宏病毒利用工控 HMI（人机界面）远程执行

漏洞（CVE-2014-0751
[10]
）对内网发起攻击，远

程攻击者可通过向 TCP 10212端口发送特制报文

利用该漏洞执行任意代码，从而控制内网的HMI。 

攻击者将 BlackEnergy 嵌入内网 HMI，

BlackEnergy开启 DropbearSSH
[11]
后门，SSH服务

器连接端口 6789。在被感染的内网运行 SSH，攻

击者可以进退自如。 

攻击者启动 BlackEnergy 的 KillDisk 组件，

该组件的主要目的是破坏原有数据，用随机数据

覆盖原文件，并且让系统无法重启。 

4.3  防御措施 

通过对 BlackEnergy 和乌克兰事件各方面的

分析可以看出，SCADA 系统很大程度上仍受制

于所采用操作系统自身的漏洞和缺陷。因此本文

从以下几个方面对 SCADA 系统进行安全防护。

虽然过去的工控系统相对封闭，但是随着移动互

联的发展，很多工控的采集点
[11]
都已经暴露在互

联网上，可以轻易被攻击，并以此为基础进入管

理系统，因此加强系统与互联网之间的安全防护

级别至关重要，尽量避免把系统任何部分直接暴

露在互联网上。对工控系统采用的国外产品进行

全面的安全检查，以避免可被利用的后门存在的

风险，同时监测第三方供货商提供任何管理员级

别账户的动作，删除或重命名系统默认账户；安

装工控系统专用防火墙，对各部分通信行为进行

严格监管，禁止外接设备，使用专用的安全 U盘，

阻断潜在的攻击路径。关闭系统中不必要的应用

和服务，安排专人对工控设备做定时的升级和打

补丁操作。 

从此次乌克兰电力系统遭受黑客攻击导致停

电的事件中，可以看到如下问题：存在安全防护

体系方面的漏洞，工控系统与网络直接相连没有

任何隔离措施；BlackEnergy病毒入侵工控系统后

存在一定的潜伏期，但由于网络安全监控不到位

并未发现任何病毒入侵异常；攻击者通过发送伪

装邮件的方式致使乌克兰方面的工作人员打开了

恶意植入程序，虽然在此之前国际安全机构曾向

其发出过预警信息，但由于网络信息安全防范方

面的意识薄弱，并未得到重视。 

5  结束语 

本文概括地介绍了 BlackEnergy 病毒的发展

历程，将 BlackEnergy 三代病毒分别进行了初步

分析，通过对现有样本模拟攻击以及反汇编原理

的分析，得出了 BlackEnergy 的入侵方法，分析

推测得出乌克兰事件 BlackEnergy 的攻击过程，

以及此病毒对系统漏洞的利用从而逐步感染电力

系统的过程。同时根据 BlackEnergy 的行为特点

和乌克兰事件所造成严重的后果指出了目前

SCADA 系统在网络信息安全方面存在的隐患及

不足。同时也给出了在电力安全工控系统当中，

针对网络安全方面的一些可防护入侵措施。 

但 本 文 只 是 在 理 论 分 析 层 面 以 及

BlackEnergy 的入侵步骤等基础方向进行了初步

分析，所给出的预防措施也没有根据我国国情具

体考虑在不同地区不同领域实际的可行度。未来

的研究方向是，通过此次乌克兰事件收集更多可

用的信息，找到最新的病毒版本进行分析，获取

BlackEnergy 病毒的源代码，并且构建一套完整

的模拟电力工控系统的体系，进行实际的病毒入

侵实验，在实际操作过程中确认防护入侵措施的
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有效性、可行性，从而进一步完善电力工控系统

的安全性措施。 
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